Moyens pédagogiques de I'IPI Lyon
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L324 - WiFi SandBox - VPN - Serveurs IPI

Francgois LY Page 1



Salle IT de I'IPI Lyon (L324)

Vous allez probablement vous former dans la salle informatique dédiée a I'IPI Lyon située en salle L324

« L324 » signifie « Batiment Leclair au 3°™ étage », 24 étant la numérotation de la salle
Cette nomenclature de salle est valable pour toutes les salles du Campus RENE CASSIN

La salle L324 en quelques mots

Elle peut accueillir jusqu’a 34 apprenants

Chaque place dispose d’un écran qui pourra servir de 2" écran pour plus de confort visuel

De plus, la salle propose ...
- Une vingtaine de postes de travail fixes,
- Anciennement 8 serveurs HPE (Dorénavant hébergés dans le datacenter du campus René Cassin)
- 3 NAS Synology
- Environ 90 prises réseaux pour se raccorder au réseau IT pédagogique de I'IPI Lyon
- Environ 90 prises électriques
- Un VDI (Vidéoprojecteur Interactif) comme dans toutes les salles du Campus RENE CASSIN
- Des fournitures diverses (Claviers, souris, connectiques...)
- D’autres fournitures sont disponibles en L308 (Bureau de I'équipe pédagogique de I'IPI Lyon)
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Acces au réseau IT pédagogique de I’IPI Lyon

Les appareils connectés réseau IT pédagogique de I'lPI Lyon pourront communiquer ensemble

De plus, vous pourrez vous y raccorder depuis divers endroits :

- Depuis la salle IT de I'lPI Lyon => Via les prises réseaux présentes en L324

- Depuis le Campus RENE CASSIN => Via le réseau WiFi de I'IPI (SandBox)

- Endehors du Campus HPE => Via une solution VPN (Promotions TSTN et ASRBD)
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Prises réseaux de la L324

Contexte : Vous étes en salle L324

En L324, vous avez la possibilité de vous raccorder sur le réseau IT pédagogique de I'IPI Lyon a travers
I'une des nombreuses prises réseaux disponibles dans cette salle

Le réseau IT pédagogique de I'lIPI Lyon vous permet :
- De communiquer avec d’autres machines connectées sur ce réseau (PC portables des autres
apprenants, machines virtuelles et divers matériels informatique...)
o Utilisation d’outils et protocoles classiques (Ping ICMP / RDP / SSH / Telnet / FTP ...etc.)
Pour résumer, I'environnement idéal pour monter vos laboratoires informatiques

- De plus, le réseau donne acces a internet avec une connexion fibre dédiée

Comment faire ?

| )

1. Raccordez simplement votre machine (Exemple : Votre PC portable)
sur une prise réseau de la salle L324 a I'aide d’un cable RJ45 -

Voici le résultat d’'une commande ipconfig d’une machine connectée en L324
En DHCP, on doit trouver une adresse IP en 10.2.x.x et un masque de sous-réseau en 255.255.0.0

Si vous décidez de fixer votre adresse IPv4, ce n’est pas nécessairement bloquant
Votre machine communiquera avec les autres machines du réseau (Selon votre adressage IP)

Votre machine risque simplement de ne pas pouvoir accéder a internet
Afin d’y remédier, vous pouvez définir la passerelle par défaut & DNS sur 10.2.255.253
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Solution WiFi SandBox

Contexte : Vous étes sur le Campus René Cassin

Vous avez la possibilité de vous raccorder au réseau informatique de I’lIPI Lyon via le réseau WiFi
« SandBox »
Il s’agit d’un réseau sans fil masqué qui est dédié a aux apprenants de I'IPl Lyon

Cette derniére vous donne les mémes possibilités qu’une prise réseau de la salle L324 (Acces internet
privilégié et fibrée, communication avec les machines connectées sur ce réseau)

A ce jour, ce réseau WiFi couvre la majeure partie des batiments Leclair et Berthet
Il existe cependant quelques zones d’ombre (ou faibles) telles que les toilettes ...

Comment accéder a la SandBox ?

1. Depuis votre machine, listez les réseaux WiFi disponibles —
an O

N

Vous devriez apercevoir un réseau masqué Connecté, sécurisé
/(; CAMPUS HEP Lyon
2. Sélectionnez-en un Sécurisé

SandBox 2

Sécurisé

(3

3. Le nom du réseau est « SandBox » (Veuillez respecter la casse)

CAMPUS HEP Lyon - Invite
Ouvert

4. Utilisez votre identifiant IPI + Mot de passe que I'on vous a fourni
Il s’agit du méme trousseau que pour accéder a votre boite mail v e L

Sécurisé

Il est possible qu’il y ait plusieurs réseaux WiFi masqués, essayez-les tous (Il y en a généralement 1 voire
2) et vous finirez par trouver le bon réseau

Vous devriez obtenir une adresse IP dans le réseau 10.2.0.0 /16 qui est le réseau pédagogique de I'IPI
Lyon et serez reliés aux machines de la salle L324

Les serveurs DHCP, DNS et Gateway sont tous les 3 sous I'lP 10.2.255.253
10.2.255.253 est ouvert au ping

Francgois LY Page 5



Solution VPN

Contexte : Vous n’étes pas au Campus RENE CASSIN

Si vous disposez d’une machine avec une connexion internet, I'lPl Lyon vous propose une solution VPN
qui vous permettra d’administrer les différents matériels IT raccordés au réseau de I'IPI Lyon

Le champ d’application principal du VPN s’applique notamment aux promotions TSTN, TSA et ASRBD qui
disposant d’un serveur dédié dans le cadre de la formation

Veuillez bien noter que le tunnel VPN ne peut fonctionner si vous étes situés sur les différents réseaux
du Campus

Comment utiliser le VPN de I’'IPI ?

1. Téléchargez et installez le client VPN « FortiClient »
https://www.forticlient.com/downloads

| il Forticlient - Next Generation Enc X -+

- (6 & forticlient.com/downloads

FortiClient FERTINET

l ¥ Technical Specification

ER Download for Windows 32 bit R Download for Windows 64 bit & Download for MacOS
i
| :5 Download for Linux: .rpm .deb s Download for i0OS # Download for Android

Aux derniéres nouvelles, les versions récentes de FortiClient pose probléme

Version compléte du logiciel avec période de grace de 3 jours, blocage total ensuite

Si c’est toujours le cas ou moment de votre lecture, la solution de contournement sera d’utiliser un
client plus ancien mais fonctionnel (Client gratuit sans période d’essai ou quelconque blocage

)

Voici une version du client VPN fonctionnant bien « FortiClientVPNSetup_6.2.0_x64 »
A chercher sur internet
Sinon demander au référent technique (cf. a la dernier page de ce document)
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Certificateur de compétences

2. Une fois dans FortiClient, ajoutez une nouvelle connexion VPN avec les parameétres suivants :

Editer la connexion VPN

VPN [ |

Nom de la connexion  |VPN iPi Laboratoire Virtuel

Description VPN iPi Laboratoire Virtuel

Passerelle distante :hﬂ_p_g._'f{‘vpp—laboipi.clg_rjwp}ljghep—lyon.net:10443 |
+Ajout d'une passerelle distante
Port personnalisé 10443
Certificat Client | Aucun v
Passerelle distance VPN a copier-coller :
https://vpn-laboipi.campushep-lyon.net:10443

3. Connectez-vous a I'aide de vos identifiants habituels

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

VPN connecté

Jmp—

Nom du VPN VPN iPi Laboratoire Virtuel
Adresse IP 10.3.0.1
MNom d'utilisateur francois.ly
Durée 00:00-05
Octets recus 2.39 Ko
Octets envoyés 4932 Ko

Déconnecter

Dans le screen ci-dessus, on apergoit que la connexion VPN est faite
Vous obtenez une adresse en 10.3.x.x
Ce réseau est routé vers le réseau 10.2.0.0 /16 commun a la salle L324 et a la WiFi SandBox)

Dorénavant, c’est un peu comme si votre machine était physique située au Campus RENE CASSIN et
connectée avec cable réseau en salle L324 ou via le réseau WiFi SandBox proposé par I'iPi Lyon
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Précisions techniques

La solution VPN vous permet d’atteindre une machine du réseau de I'IPl (10.2.0.0 /16) depuis chez vous

Si vous tentez par exemple de faire un ping sur un serveur ESX situé dans le réseau pédagogique de I'IPI
Lyon, le ping risque de réussir a faire le trajet aller mais pas le retour, 'ESX ne sachant pas comment

« sortir » ou « revenir »

La solution sera lui définir la configuration IP suivante :

Adresse IP

Choix 1 : Fixe de votre choix
Choix 2 : Automatique (Attribuée par le serveur DHCP de I'iPi Lyon - 10.2.255.253)

Masque de sous-réseau

255.255.0.0

Passerelle par défaut

10.2.255.253

En cas de soucis et de doutes : Tester vos identifiants

1. A partir d’'un navigateur, allez sur https://vpn-laboipi.campusRené Cassin-lyon.net:10443

2. Entrez vos identifiants

e

Name

Password

Login

@ Launch FortiClient

@ SSL-VPN Portal x  + 8 ]
& a3 # vpn-laboipi.campushep-lyon.net:10443/sslvpn/portal. htmi#/
F \\ Daity // @ Maps Be T DL Scan G T C

SSL-VPN Portal

& Launch FortiClient | [ Download FortiClient =

(£ Quick Connection + New Bookmark

Si vos identifiants sont corrects, la connexion se fera avec un temps de connexion
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Serveurs de I'IPl Lyon (TSTN, TSA & ASRBD)

Contexte de la rentrée 2024-2025

Chaque promotion TSTN, TSA & ASRBD disposeront d’un serveur dédié
dans le cadre de la formation

En termes de ressources, chaque serveur dispose a ce jour de :
- CPU Intel Xeon avec 20 cceurs logiques
- 192 Go de RAM
- Stockage SSD de 2 To
- 3 HDD SAS de 900 Go sur controleur RAID matériel
- CartelLO

Ces serveurs sont hébergés dans le datacenter du campus René Cassin
ou sont notamment hébergés les matériels de production des
différentes écoles du groupe Igensia et C&D

Il est ainsi logique que les apprenants n’y disposent d’aucun acceés
physique et le référent technique IPI de maniére limitée et controlée

En sachant cela, les apprenants disposeront d’une relative liberté quant a la gestion du serveur :
Réaliser des installations / Gérer le RAID matériel si besoin, évitez de trop trifouiller dans le « BIOS » /
RBSU) au risque perdre des fonctions, visu sur les disques voire perdre le contréle du serveur

Les apprenants concernés vont gérer leurs serveurs respectifs a distance :
- Dans un 1°*" temps a travers la console d’administration de la carte ILO
- Dans un 2™ temps, travailler directement sur I’hdte que vous auriez mis en place

Exemple : Vous décidez d’installer Windows Server sur le serveur 2
- Vous allez dans un 1 temps vous connecter sur la carte ILO du serveur 2 (IP 10.2.80.2)
- Atravers la console HTMLS5 de la carte ILO permettant de visualiser I’écran du serveur
o Réaliser I'installation Windows Server
o Sur Windows Server, configurer I'ouverture du la connexion bureau a distance (RDP) *
- Atravers RDP
o Vous connecter sur le serveur afin d’y travailler plus sereinement

* Ne disposant pas licences ILO, une fois I'installation de Windows Server réalisé, I'affichage se
déconnectera toutes les minutes

Tout comme en situation professionnelle, une fois la solution choisie installée (Windows Server pour
I'exemple), I'idée est de s’y connecter directement (RDP, portail web, SSH...) sans passer par I'lLO
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Décryptage de la console d’administration de ILO

« O © Non sécurisé | heps;//10.2.80.2 A % N %

£2) importer les favoris [7) SVR HPE

10.2.80.2

oo System Information - Memory Inf @0 E I @® ® ©

2.12 Jan 17 2020

CD/DVD > Virtual Media URL

Information Summary Processors Memory ﬂy
System Informaticn ({f)
SR e AMP STatus Local *Iso file
Firmware & OS Software Logout
iLO Federation AMP Mode Status A3DC
Confiqured AMP Made A3DC SEEEE
Remote Console & Media
Power & Thermal Sellizas {:}
Performance
T —— Memory Summary
iLO Shared Network Port
Remote Support ’]\ Locafion Total M rating Frequency
SdE Processor 1 6 0 MHz
Security
Management .
Physical Memory
Intelligent Provisioning
’T‘ Socket Locator I Technology
PROC1DIMM 1 @ Good, In Use 32.00GB 2666 MHz RDIMM
PROC 1 DIMM 2 @ Good, In Use 32.00GB 2666 MHz RDIMM
PROC 1DIMM 3 @ Good, In Use 32.00GB 2666 MHz RDIMM
PROC 1 DIMM 4 @ Good, In Use 32.00GB 2666 MHz RDIMM
PROC1DIMM 5 @ Good, In Use 32.00GB 2666 MHz RDIMM
PROC 1DIMM 6 @ Good, In Use 32.00GB 2666 MHz RDIMM
“ £ Taoer ici bour rechercher D = = 26°C_Fnsoleills __$% & =) T o

ILO est une matériel intégré sur la plupart des serveurs HPE permettant de les gérer a distance

La carte ILO permet de visualiser en direct son état (Points 1), d’éteindre ou d’allumer le serveur (Points
2), envoyer un signal clavier (Point 3) ...etc.

ILO permet notamment de visualiser I'écran local du serveur, qu’il soit éteint ou allumé, a travers une
console HMTL5 (Points 4)

Depuis la console HTMLS5 (Points 5), il existe une fonction de CD/DVD virtuel permettant d’injecter I'lISO
de votre choix afin de réaliser une installation directement sur le serveur physique

On peut se connecter sur la carte ILO a travers un navigateur web (Point 6) a partir du moment ou I'on
est situé sur le réseau pédagogique de I'lIPI Lyon

Serveur attribué a votre promotion : Serveur 4 (TSTN 2A 2023 2025)

Adresse IP de I'lLO :10.2.80.4

Identifiant / MDP ILO : Apprenant Chevalrose02

MDP RBSU (BIOS) : Ipiapprenant Veuillez noter que RBSU est en mode qwerty
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Référent technique

Francgois LY
Formateur Référent de I'iPi

7, rue Jean-Marie Leclair
69009 Lyon
0472851735

fly@groupe-igs.fr
www.ipi-ecoles.com
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