Mesures legales et

harmonisation




- Les pays en voie de développement et les pays
développés sont confrontés a des defis similaires

* La cybercriminalité est internationale =
I'harmonisation des législations est impeérative

1e re

* Mais les solutions dependent des ressources de

observation chaque pays

* On constate que les normes juridiques et
techniques sont souvent convenues entre les pays
industrialisés ...

* ... et n'incluent pas les pays en developpement




- La lutte contre la cybercriminalité peut étre lice a
plusieurs ministeres (selon les pays) :
* ministere de la Justice
* ministere de la Sécurité Nationale
* ministere de ['Economie, de |'Industrie et du
: Numeérique
observation - et d'autres selon les pays...

- Le role de chaque institution impliquée doit étre
clairement défini

* Trop d'institutions impliquées = communication
difficile

2eme




* Droit pénal « matériel » : on ne peut pas appliquer la
méme disposition et la méme sanction au méme
fait commis physiqguement ou par Internet

* Les auteurs peuvent agir de n'importe ou dans le
3eme monde

observation * lls peuvent prendre des mesures pour masquer leur
identité

- Les outils nécessaires pour enquéter sur la
cybercriminalité sont difféerents de ceux utilisés
pour enquéter sur les crimes ordinaires




La
legislation
doit

admettre
la preuve
electronique

* Le succes de la procédure
dépend de l'evaluation des
preuves electroniques

* Nouvelles technologies =2
nouvelles possibilites
d'investigations

- Experts judiciaires et experts en
cybercriminalite : nouveaux

métiers, nouvelles compétences, |

nouvelles formations




* 2 conditions sont nécessaires a la recevabilite de l'écrit
électronique (exemple : un email) selon I'article 1366 du
Code civil :

- la personne dont elle émane doit pouvoir étre
dUment identifiee
- il doit etre etabli et conservé dans des conditions de

La preuve nature a en garantir l'intégrite

electronique

- « l'ecrit sur support électronique a la méme force probante
que l'écrit sur support papier » : les preuves informatiques
ne souffrent pas de leur caractéere immatériel en termes
de force probante

- La force probante peut étre mise a mal par les doutes
relatifs a l'integrité de la preuve informatique




* Objectif : combattre Ia
dimension internationale de la
cybercriminalité

* Treés grandes differences entre :
- les legislations

* les ressources allouées

Cooperation

internationale |
* Les pays doivent renforcer leur

capacité a cooperer avec
d'autres pays

* Il faut rendre la communication
et la procedure plus efficaces




Cooperation
internationale

Le principe de
souverainete
nationale

* Les enquétes transnationales

sans le consentement des
autorités compétentes des
pays concernes sont difficiles
au regard du principe de
souverainete nationale

* Ce principe ne permet pas a

un pays de mener des
enquétes sur le territoire d'un
autre pays sans l'autorisation
des autorités locales




“Il'y aun court laps de temps
pendant lequel des enquétes
peuvent réussir

Cooperation - 'application des régimes
internationale classiques d'entraide
judiciaire n'est pas suffisante
lorsqu'il s'agit d'enquétes sur
Gagneren la cybercriminalité

reactivite * 'amélioration de la
cooperation internationale
est cruciale pour gagner en
reactivite




- Certains cybercrimes (phishing, spoofing, ...) ne
reposent pas sur un manque de protection technique

* lls dépendent d'un manque de sensibilisation de la part
des victimes

Ed uquer les - Siles utilisateurs savent que leurs institutions
financieres ne les contacteront jamais par e-mail pour
leur demander des mots de passe ou des coordonnées
bancaires, ils ne peuvent pas étre victimes d'attaques de
phishing ou d'usurpation d'identite

utilisateurs

* L'education des utilisateurs reduit le nombre de cibles
potentielles




* Les utilisateurs peuvent étre eduques par le biais de
campagnes publiques, de cours dans les écoles, les
bibliotheques, les centres informatiques et les
universités, et bien sGr dans leurs entreprises

- Certains états et/ou entreprises privées refusent de
souligner que les citoyens et les clients sont toucheés
utilisateurs par les menaces de cybercriminalité afin d'eviter qu'ils
ne perdent confiance dans les services de

communication et d’achats en ligne

Eduquer les

- Par exemple, le FBI a explicitement demande aux
entreprises de surmonter leur aversion pour la
publicité negative et de signaler les cybercrimes




Alors ...
que faire ?

Impliquer
les parties
prenantes

- La politique de securite
doit impliquer toutes les
parties prenantes:

* entreprises

- editeurs de logiciels

- fabricants de matériels
* fournisseurs d'acces

* toute personne
utilisant le numerique




Securiser
les logiciels

Choisir les
bons
prestataires

- Un logiciel securise garantit |a
protection des utilisateurs

- Cela garantit |la protection
globale de I'organisation

- Le choix des fournisseurs d’acces
Internet et des editeurs de
logiciels est essentiel

- Cela réduit mécaniquement la
probabilité de subir des
dommages numériques
Importants




* La cybercriminalite peut
difficilement exister sans
|'utilisation d'un

Responsabilité fournisseur d'acces

dlee Internet (FAI : Fournisseur
: d’Acces Internet, ISP:

prestatalres Internet Service Provider)

de service - Les e-mails au contenu

suspect sont envoyes en
utilisant le service d'un
fournisseur de messagerie




- Le contenu illegal télécharge
a partir d'un site Web
implique egalement un
fournisseur de services

MESTOelEE IR - | es FAl sont souvent au

des centre des enquétes
prestataires criminelles
de service - Les FAl n'ont pas la capacite

de prevenir ces crimes

*La responsabilite des
fournisseurs d'acces Internet
doit-elle etre limitee ?




